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CONSIDERANDO

El Articulo 4 de la Constitucion Politica de los Estados Unidos Mexicanos establece
que toda persona tiene derecho a la proteccion de la salud y a un ambiente sano para
su desarrollo y bienestar; por su parte, el articulo 25 de la Declaracién Universal de
los Derechos Humanos, consagra que toda persona tiene derecho a un nivel de vida
adecuado que le asegure, asi como a su familia, la salud y el bienestar, y en especial
la alimentacién, el vestido, la vivienda, la asistencia médica y los servicios sociales
necesarios; asimismo, el articulo 46 fraccién V de la Ley Laboral de los Servidores
" Publicos del Estado de Tlaxcala y sus Municipios, prevé como una obligacién a cargo
‘J\\\ de los poderes publicos, cubrir las aportaciones para que los y las servidoras publicas

\“‘y dependientes econémicos reciban los beneficios de seguridad y servicios sociales.

W //}
A

En cumplimiento a los preceptos anteriores, y con las facultades que otorga la Ley
Organica del Poder Judicial del Estado de Tlaxcala y el Reglamento del Consejo de la

@ la Ley Organica referida, se creé al Médulo Médico para el otorgamiento del
vicio de salud de las personas servidoras publicas del Poder Judicial, asi como las
y los dependientes econdmicos de los mismos.

Por lo que, a efecto de normativizar la organizacion y administracién del servicio de
salud, estableciendo las disposiciones generales, derechos, obligaciones y servicios,
gue deberan cenirse las personas servidoras publicas del Poder Judicial del Estado de
Tlaxcala, se presentan los:
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CAPITULO | .Y

DISPOSICIONES GENERALES -/

Articulo 1.- Los presentes lineamientos tienen por objeto regular el uso responsable
de las tecnologias de la informacién, la comunicacién y seguridad informatica Como
un elemento fundamental de la cultura general de la sociedad, en el Poder Judicial
del Estado de Tlaxcala, y las instancias representadas. Dando el peso y atribuciones
de aplicar el presente y garantizar que se respeten las normativas documentadas
por el orden representado en el poder Judicial del estado de Tlaxcala y la aprobacién
del presente mediante acuerdos que propicien la correcta interpretacion bajo |
observancia de la presidencia del Poder Judicial del Estado.

Articulo 2.- La aplicacién de los presentes lineamientos son de observancia y Q
obligatoria, las personas servidoras publicas del Poder Judicial del Estado de
Tlaxcala y las instancias representadas, que por sus funciones tengan acceso a la
infraestructura tecnologica.

Articulo 3.- Los titulares de las diferentes areas jurisdiccionales y administrativas
podran adicionalmente con el visto bueno, establecer en el ambito de su competencia
disposiciones administrativas complementarias acordes con los presentes
Lineamientos, con la finalidad de que el uso y aprovechamiento de los bienes y
servicios de tecnologias de la informacién y comunicaciones propiedad del Poder
Judicial del Estado de Tlaxcala se realice de manera eficiente.

Articulo 4.- Para los efectos de los presentes lineamientos se entendera por:

I.  Acuse de Recibo Electrénico: El registro electrénico que incluye hora y fecha
del momento en el que el destinatario ingresa al sistema y visualiza el
documento enviado. Todos los registros que hagan referencia a la hora y
fecha, corresponderan a la hora del centro de México.

Il. Areas Administrativas: Son las dreas que se conforman por las Unidade e
Administrativas: Tesoreria, Contraloria, Instituto de Especializacion, Secretari&?&\‘q\
Ejecutiva del Consejo, asi como los Departamentos administrativos: Almacén, \
unidad de proteccion de nifas nifos y adolescentes, Recursos humanos,
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Recursos materiales, Servicios Periciales, Archivo Judicial, Informatica,

Biblioteca, Mddulo Médico, Unidad de Igualdad de Género, Area de

Contencién Psicolégica, Control de Bienes Muebles e Inmuebles, Proteccién

Civil y de Primeros Auxilios, etc.

Areas Jurisdiccionales: Se refiere a los Organos Jurisdiccionales: Tribunal

Superior de Justicia, Juzgados Civiles, Familiares, Penales, Laboral, Mercantil y

de Administracién de Justicia para Adolescentes.

Access Point: Punto de acceso inalambrico que permite conectar dispositivos

de manera inalambrica.

Cadena original: Los datos que el firmante valida mediante su firma electrénica

y que incluyen al menos los siguientes datos:

Numero de oficio;

Fecha;

Destinatario;
Unidad responsable de destino;
Cuerpo del oficio;
Mes;
Importes del estado del ejercicio;
Nombre del titular responsable del oficio, y
Copias de conocimiento.
VI. Certificado Digital: El mensaje de datos o registro que confirme el vinculo
entre el firmante y la clave privada;

- VIl. Clave Privada: Los datos que el firmante genera de manera secreta y utiliza
para crear su firma electrénica avanzada, a fin de lograr un vinculo entre dicha
firma electrénica avanzada y el firmante;

VIIl.  Clave Publica: Los datos contenidos en un certificado digital que permiten la
verificacion de la autenticidad de la firma electrénica avanzada;

f IX. Cédigo Unico: El conjunto de caracteres que se utiliza para identificar al titular
de la firma electrénica avanzada. Es asignado para confeccionar el registro o
censo de las mismas;

X.  Consejo: Consejo de la Judicatura del Estado de Tlaxcala
Xl.  Contrasena: Conjunto de letras y nimeros que se encuentran asociados a una
cuenta de usuario para poder acceder a determinada aplicacién y/o servicio;

Xll.  Credenciales: Combinacién de usuario y contrasefa asignada por el
/ Departamento de Informatica, para hacer uso del equipo de cémputo.

Xlll. Direccién de Correo Electrénico Institucional: La Direccién electrénica que
\ identifica de manera oficial a la institucién;
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XIV.

XVIL.

XVIIL.

XIX.

XXII.

Documento electrénico: Archivo o conjunto de datos en cualquier format
que es generado, consultado, modificado o procesado por medios
electrénicos;

portatiles (laptop), tabletas, impresoras, servidores, no-break y los dispositivos o~
de entrada y salida siguientes: A) Entrada: teclado, ratén, lapiz éptico, A
micréfono, camara web, camara de vigilancia, cdmara de videograbacidn, //),f’ .
escaner, escaner de cddigo de barras, pantalla tactil, lector biométrico, lector // / |

guemador y joystick. B) Salida: monitor, altavoz, auriculares, impresora, o
plotter, proyecto y grabador de discos 6pticos; "‘@%7\
Firmante: Toda persona que utiliza su Firma Electrénica Avanzada emitida por ;‘3*‘
la Direccion de Tecnologias de la Informacién y Comunicacion para suscribir ﬁ<\

documentos electrénicos; i

Firma Electrénica Avanzada: Es el conjunto de datos y caracteres. que
permiten la identificacion del firmante, que ha sido creada por me\i'gs
electroénicos bajo su exclusivo control.
Firma Electrénica Certificada: Aquella que ha sido certificada por la autoridad
certificadora en los términos que sefale la Ley de Firma Electrénica Avanzada
para el Estado de Tlaxcala. Consistente en un conjunto de datos electrénicos
integrados o asociados inequivocamente a un mensaje de datos que permite
asegurar la integridad y autenticidad de ésta y la identidad del firmante;

FIREL: documento electrénico que permite ingresar al Sistema Electrénico del
Poder Judicial de la Federacion como opcidn para promover juicios de amparo,
consultar los expedientes electrénicos relativos a esos juicios y a los diversos

asuntos relacionados con éstos, asi como recibir, en su caso, notificaciones
electrénicas.

Infraestructura tecnolégica: Conjunto de hardware, software vy «
comunicaciones, que integran el acervo tecnoldégico del Poder Judicial y el

Consejo de la Judicatura ambos del Estado de Tlaxcala;

Internet: Red informatica de comunicacion que permite el intercambio de todo
tipo de informacién entre los usuarios;

IP: La direccién IP es la identificaciéon de un dispositivo en una red; estos se
comunican entre si gracias a la misma. Esta identificacién se compone de
cuatro nimeros separados por un punto; los mismos pueden oscilar entre O y
255. El término “IP” remite a “internet protocol”, esto es, un protocolo utilizado
en la red de redes, el internet. Las direcciones IP pueden ser publicas, o
privadas segun sean accesibles desde el exterior o desde una red privada:
También pueden ser estaticas o dinamicas, segiin se mantengan inmutables o \
cambien a medida que el dispositivo en cuestién se conecte a la red;
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XXXI.

XXXII.

ISP: Por sus siglas en inglés de Internet Service Provider, en informatica, es el
Proveedor de Servicios de Internet, es decir, a la empresa que vende a los
usuarios la conexion a Internet;

Lineamientos: Orientacion y directriz que debe ser divulgada, entendida y
acatada por todos los miembros de una organizacién, en ella se contemplan
normas Yy responsabilidades de cada cargo en la organizacién.

Micro sitio: Un micro sitio (Microsite en inglés) es un sitio web que extiende o
amplia la informacion y funcionalidades de un sitio web principal.
Normalmente un micro sitio esta vinculado al sitio web principal, pero se
centra en solo algunos puntos especificos;

Nodos: Es un punto de interseccién, conexién o unién de varios elementos
qgue confluyen en un mismo lugar;

No-break: Dispositivo que protege el sistema operativo y permite seguir
trabajando durante cierto tiempo en caso de un apagdn. También previene la
pérdida de informacion cuando se va la luz, proveyendo energia regulada que
protege la computadora contra picos y variaciones de voltaje;

Poder Judicial: Poder Judicial del Estado de Tlaxcala;

Portal: Un portal es una plataforma basada en web que recopila informacion
de diferentes fuentes en una Unica interfaz de usuario y presenta a los usuarios
la informacién mas relevante para su contexto: Portal web del Poder Judicial
del Estado de Tlaxcala;

Shareware o Freeware: Es una modalidad de distribuciéon de manera gratuita
de Software, en la que el usuario puede evaluar de forma gratuita el producto,
pero con limitaciones en el tiempo de uso. Las restricciones del Shareware
pueden ser temporales (solo puede trabajarse cierta cantidad de dias y luego
se bloquea) o de restricciones (solo tiene algunas herramientas disponibles del
total de herramientas con las que cuenta dicho programa);

Seguridad de la Informacion: Capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacién, asi como la confiabilidad,
autenticidad y trazabilidad de la misma;

Sistema informatico: Programas y bases de datos desarrollados
exclusivamente para la automatizacién de las funciones del Poder Judicial del
Estado de Tlaxcala;

SITE: Espacio con instalacién aislada, restringida, vigilada, con temperatura y
humedad controlada para evitar sobrecalentamiento de equipos; disefiado
especialmente para concentrar dispositivos informaticos y de
telecomunicaciones, con el objetivo de mantener seguros el hardware critico
y la informacion generada por una empresa o institucion publica;

5
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XXXIV. Software: La Ley Federal de los derechos de autor en el articulo 101, define a
los programas de computacion de la siguiente forma: Se entiende por
programa de computacion la expresién original de cualquier forma, lenguaje o
cddigo, de un conjunto de instrucciones que, con una secuencia, estructura 'y
organizaciéon determinada, tienen como propdsito que una computadora o /
dispositivo realice una tarea o funcién especifica. /

XXXV. Tecnologias de Informacién y Comunicaciones: Equipo de computo personal
y centralizado, software y dispositivos de impresién que son utilizados para
almacenar, procesar, convertir, proteger, transferir y recuperar Informacion
datos, voz, imagenes y videos;

XXXVI. TIC: Tecnologias de Informacién y Comunicaciones, comprenden el equipo de
coémputo, software y dispositivos de Impresién, que son utilizados pa
almacenar, procesar, convertir, proteger, transferir y recuperar informacion)
datos, voz, imagenes y videos; \

XXXVII.  Tribunal: Tribunal Superior de Justicia del Estado de Tlaxcala; b
XXXVIII.  Unidad Certificadora: La Unidad de Certificacién sera la responsable de llevar
a cabo los procedimientos para la emisién, renovacién, revocacién y consulta
de la FIREL, por si o por conducto de los agentes certificadores que la auxilien.

XXXIX. Usuario: Personas Servidoras Publicas o ciudadano que tenga a su cargo,
utilice y opere la infraestructura tecnoldgica que integra el acervo tecnolégico
del Poder Judicial del Estado de Tlaxcala.

CAPITULO Il )
DE LA DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION DEL PODER JUDICIAL DEL ESTADO DE TLAXCALA

Articulo 5.- La Direccion de Tecnologias de la Informacién y Comunicacién, con
apoyo en sus departamentos, en el ambito de sus atribuciones es el area encargada
de disefar, proponer y supervisar el cumplimiento de los presentes lineamientos para
el desarrollo, implementacién, operacién, respaldos, recuperaciéon de informacién y
administracion de las TIC, bajo los principios de objetividad, racionalidad,
imparcialidad, autenticidad, confidencialidad y custodia.

N

Articulo 6.- Son funciones y atribuciones de la Direccién de Tecnologias de |a\
Informacién y Comunicacion las siguientes: 3

. Observar los lineamientos juridicos y administrativos del Poder Judicial;
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XVIIL.

XIX.

A través de su personal, es la Unica area autorizada para realizar las
actividades de soporte técnico y cambios de configuracién en el equipo de
cémputo de todas las areas que conforman el Poder Judicial y el Consejo;
Impulsar la operacién eficiente y la modernizacion en la automatizacién de
los procesos necesarios para el ejercicio de las funciones administrativas y
jurisdiccionales del Poder Judicial y del Consejo, a través del desarrollo de
sistemas informaticos;

Promover y difundir el uso responsable y eficiente de la infraestructura
tecnoldgica;

Vigilar el uso adecuado de las TIC, apegado a los presentes lineamientos;
Mantener la actualizacidn y mejoramiento de la infraestructura
tecnolégica;

Brindar asesoria y asistencia técnica oportuna a los usuarios en materia de
TIC para el 6ptimo aprovechamiento;

Resguardar y controlar el uso y manejo de las licencias del software
institucional;

Sera la Unica area encargada de distribuir e instalar el equipamiento
tecnoldgico.

Sera la Unica area autorizada para Instalar programas y sus respectivas
actualizaciones en el equipamiento tecnoldgico.

Se encargara de realizar acciones para el programa de mantenimiento
preventivo y correctivo y soporte de la infraestructura tecnoldgica.
Garantizar que el software instalado esté relacionado con la actividad
institucional y cuente con su debida licencia de uso;

Mantener instalado y actualizado el software de antivirus en los equipos
conectados a la red institucional;

Capacitar y brindar asistencia técnica solicitada por los usuarios implicados
en la utilizacidn de los sistemas de informacion;

Planear, desarrollar, dirigir y administrar la instalacion de redes de
telecomunicaciones para el Poder Judicial y el Consejo

Establecer politicas y medidas de seguridad de la informacién generada en
los diferentes sistemas instalados en los equipos que conforman la
infraestructura tecnoldgica del Poder Judicial y del Consejo;

. Administrar y supervisar los servicios externos contratados en materia de

TIC, para su debido cumplimiento;

Administrar el dominio oficial @tsjtlaxcala.gob.mx, asi como el hospedaje
de la pagina oficial www.tsjtlaxcala.gob.mx;

Mantener actualizada la informacion del sitio web del Poder Judicial del
Estado de Tlaxcala;
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XX. Administrar las direcciones de correo institucional, bajo el dominio

@tsjtlaxcala.gob.mx; N )
XXI. Generar recomendaciones para la adquisicion del equipo de cémputo, \/

proponiendo sus caracteristicas, en coordinacién con la Direccién de. / 1

Recursos Humanos y Materiales; L/f/ i
XXII. Vigilar y supervisar el funcionamiento en cuanto a TIC se refiere del

Sistema Penal acusatorio, y w2}
XXIIl. Las demas acciones que en el ambito de su competencia se deriven; f‘?,

Y

CAPITULOIII
DE LAS PERSONAS SERVIDORAS PUBLICAS, USUARIOS DE LA
INFRAESTRUCTURA TECNOLOGICA DEL PODER JUDICIAL DEE
ESTADO DE TLAXCALA '

Articulo 7.- Para cada equipo de cémputo y comunicaciones, habrd un servidor
publico quién tendra bajo su resguardo el equipo.

Articulo 8.- Las personas servidoras publicas deberan conservar el resguardo del
equipamiento tecnolégico asignado a éste para el desempeno de sus funciones.

Articulo 9.- En caso de separacién del cargo, baja o sustitucion del equipamiento
tecnoldgico, por desgaste natural derivado del uso normal del mismo o deterioro por
causas no imputables al usuario, se notificara al Departamento de Control de Bienes
muebles e inmuebles de la Direcciéon de Recursos Humanos y Materiales;

Articulo 10.- En caso de robo o extravio del equipamiento tecnolégico, el servidor
publico responsable del resguardo debera presentar la denuncia correspondiente
ante el Agente del Ministerio Publico Investigador competente y remitir copia
certificada de la misma a la Secretaria Ejecutiva.

Articulo 11.- Todo dafio, desperfecto o siniestro a la infraestructura tecnolégica,
ocasionados por negligencia o abuso del usuario, debera ser notificada a la Secretaria
Ejecutiva, por medio de oficio por parte del titular del area jurisdiccional o
administrativa que corresponda, anexando acta administrativa de hechos en la que
participara la persona servidora publica responsable del resguardo del bien y dos
testigos de asistencia; donde se hara constar de manera pormenorizada y bak

protesta de decir verdad los hechos que suscitaron dicha situacion. \\\\
N

AN
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Cuando impliguen la posible comisién de una conducta sancionada en los términos
de la legislacion civil, penal o de cualquier otra naturaleza, se hara del conocimiento
de las autoridades competentes.

Articulo 12.- Es responsabilidad de las personas servidoras publicas reportar a la
Direccion de Tecnologias de la Informacién y Comunicacidon cualquier
incumplimiento o anomalia de la que tenga conocimiento en el uso de Ia
infraestructura tecnoldgica.

v g
S% Articulo 13.- Las personas servidoras publicas que sean usuarios de la infraestructura
) ‘.‘ ya . r 3 °
¢ tecnolégica, deberan observar las siguientes:
A. Obligaciones.
L. Observar las disposiciones contenidas en los presentes lineamientos;
™ L. Usar la infraestructura tecnolégica exclusivamente para los fines que le fue
\ proporcionada;
= Il Mantener el equipo tecnoldgico apagado en caso de no utilizarlo por un

periodo prolongado;

IV. Apegarse a las medidas de seguridad y respaldo de informacién
establecidas, para evitar la pérdida o sustraccion de la informacidn
generada y almacenada en el equipamiento tecnoldégico a su cargo;

V. Observar y aplicar las medidas de austeridad y ahorro, en lo que se refiere
a consumibles y energia eléctrica;
VI. Atender al personal designado por la Direccion de Tecnologias de la

Informacién y Comunicaciéon para el levantamiento y definicién de las
necesidades solicitadas y autorizar con la firma del Titular los alcances y
contenidos de los requerimientos;
VII.  Solicitar capacitacién de los sistemas informaticos a cargo de la Direccion
de Tecnologias de la Informacién y Comunicacién, en caso de nuevo
\ ingreso de personal, cambio de adscripcién o funciones del usuario, y
VIll. Reportar a la Direccion de Recursos Humanos y Materiales, el
\, equipamiento tecnolégico que este en desuso o almacenado en el area
A para su reasignacion, uso y aprovechamiento del mismo.

B. Restricciones.

. Configurar, o instalar cualquier dispositivo distinto al proporcionado en el
equipamiento tecnolégico por la Direccidn de Tecnologias de la
Informacién y Comunicacién;
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VI

VII.

VIIL.

IX.

XI.

XIl.

XIll.

Actualizar, reconfigurar, reproducir o alterar el software institucional

instalado en el equipamiento tecnolégico; - '
Instalar, descargar, almacenar, transferir y/o reproducir cualquier software /~ /' "\ j
ajeno al instalado en el equipamiento tecnoldgico, sin autorizacién expres;a" /“s

de la Direccion de Tecnologias de la Informacion y Comunicacion; ‘\,‘//’ (
Reproducir y almacenar archivos en los equipos institucionales que e
contengan musica, pornografia, videos, imagenes, juegos de video y >€<
cualquier otro contenido digital que no se relacione con la funcién o AN
actividad inherente a las funciones del servidor publico; *\)

Instalar, descargar, generar, ejecutar, compilar, coleccionar, copiar o
intentar introducir cualquier tipo de archivo y/o programa que altere el
funcionamiento y la seguridad de la informacidon contenida en Ia
infraestructura tecnolégica; %,
Efectuar cualquier tipo de practica encaminada a afectar, modificar
sustituir la infraestructura tecnolégica, vulnerando Ila integrida
confidencialidad y seguridad de la informacién generada y almacenada en
la misma;

Usar cualquier articulo, liquido, aerosol, solvente y/o quimico para efectuar
la limpieza interna del equipamiento tecnolégico;

Consumir alimentos y bebidas en el lugar destinado para el equipamiento
tecnolégico;

Reubicar el equipo tecnolégico, en un espacio distinto al designado y
autorizado por el Titular del Area y la Direccién de Tecnologias de la
Informacién y Comunicacion;

Conectar en los nodos de red, en los reguladores y no-breaks, cualquier
dispositivo electrénico que interfieran con el consumo de energia del
equipamiento tecnolégico (cafeteras, calentadores, hornos de microondas,
frigo bar, cargadores, etc.), asi como equipos méviles, médems o antenas
para conexion a internet de acceso inaldambrico o USB.

Usar el equipo tecnolégico propiedad del Poder Judicial para uso personal
o actividades ajenas a las actividades laborales.

Substraer equipo tecnolégico propiedad del Poder Judicial sin autorizacién
alguna, lo que se considerara como robo de activos, y

Las demas que deriven de la normatividad aplicable.

CAPITULO IV
DEL EQUIPAMIENTO TECNOLOGICO

Seccion Primera
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Términos Generales

« Articulo 14.- El equipamiento tecnoldgico es proporcionado por el Poder Judicial,
autorizado por el Consejo; para el adecuado desempefio de las funciones de las
personas servidoras publicas.

Articulo 15.- La instalacién y configuracion del equipamiento tecnolégico que forma
parte del acervo tecnoldgico del Poder Judicial, estara a cargo unica y exclusivamente

\yfy 'por el personal de la Direccién de Tecnologias de la Informacién y Comunicacion, por

‘4}*’7‘ lo que cualquier desperfecto o dafo que se genere en el equipo por la instalacién o

i configuracion de persona ajena a este personal, generara responsabilidad al servidor
publico.

Articulo 16.- El equipo tecnolégico una vez asignado al servidor publico debera
permanecer en el lugar donde fue instalado por personal de la Direccién de
Tecnologias de la Informacién y la Comunicacién.

Cualquier cambio que se requiera, debera solicitarlo a la Direccién de Tecnologias de
la Informaciéon y Comunicaciéon a través del Titular del area; cualquier dano o
desperfecto que se origine por un cambio no autorizado ni realizado por el personal
de la Direccion de Tecnologias de la Informacién y Comunicacién, causara
responsabilidad al servidor publico que tenga en resguardo el equipo.

Articulo 17.- Unicamente el personal autorizado por la Direccién de Tecnologias de
la Informacién y Comunicacioén, esta facultado para desarmar o abrir cualquier parte
de los equipos de coémputo.

Seccién Segunda

~ Servicios de Mantenimiento

' Articulo 18.- La Direccion de Tecnologias de la Informacién y Comunicacion es la

\‘a,\‘”\ “\Unica facultada para proporcionar servicios de soporte y mantenimiento a los equipos

\"\ de computo, o en su defecto por empresas autorizadas bajo contrato para dar dicho
servicio.

~

o —

"-w \‘ ° 4 . o . o s Ve
\\ . Por ninglin motivo o excepcién el personal de la Direccién de Tecnologias de la
~ Informacién y Comunicacién proporcionard mantenimiento y soporte técnico a
equipos ajenos a la infraestructura tecnolégica del Poder Judicial.

Articulo 19.- El mantenimiento preventivo se llevard a cabo de forma periddica, se
notificard con anticipacién al Titular del area, para que disponga del tiempo vy el

espacio para llevar a cabo dichas tareas.
11
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Articulo 20.- En el caso en que el personal de la Direcciéon de Tecnologias de la )
Informaciéon y Comunicacién considere necesario llevar a cabo el mantenimiento A/
preventivo fuera de las instalaciones del area, se informara al Titular del area para su / /4 v
autorizacion, realizando para esto un reporte, el cual contendra lo siguiente: L_///,/

/|

. Fecha de retiro del equipo: o
1l. Nombre y firma del servidor publico; )

: <
1. Marca y modelo del equipo; R\
V. NuUmero de serie e inventario del equipo; N
V. Motivo del retiro del equipo;
VI. Fecha aproximada de devolucién del equipo;
VII.  Nombre y firma del personal que retira el equipo;
VIIl. Observaciones, y N
IX. Sello del area en que se encuentra instalado el equipo. N

Articulo 21.- Una vez que se realice el mantenimiento, el servidor publico dge
cerciorarse de que el equipo funcione de manera correcta, firmando el formato de
conformidad.

Articulo 22.- Para los equipos de computo en el esquema de arrendamiento, la
empresa arrendadora es la Unica autorizada, previo conocimiento y autorizaciéon de
la Direccion de Tecnologias de la Informaciéon y Comunicacién, para realizar labores
de soporte y mantenimiento o realizar cambios de Hardware en caso de que sea
necesario.

Seccidén Tercera
Equipo de Uso Publico
Articulo 23.- Los equipos que se dispusieron para servicio de uso publico que se
encuentren ubicados en los inmuebles del Poder Judicial y del Consejo, son
proporcionados para facilitar el acceso a los servicios que proporcionan ambas
instituciones a la ciudadania.

Articulo 24.- La Direccién de Tecnologias de la Informacion y Comunicacion es la
Unica area encargada, a través de su personal de la instalacidon y mantenimiento de
los equipos, asi como de vigilar la correcta operacién de los mismos.

N\

Articulo 25.- Los usuarios que utilicen los equipos de uso publico, deberan observar\§ \\
lo siguiente: \ \\'\\

N
. Respetar el tiempo de uso estipulado, a razén de una sesion por persona; \
12
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= Il Reportar al personal del area donde se encuentre ubicado el equipo
cualquier anomalia, desperfecto y/o mal funcionamiento de los equipos, y
éste a su vez hacer de conocimiento del reporte al personal de la Direccion
de Tecnologias de la Informacién y Comunicacién para su validacién y
reparacién segln sea el caso, y

1. Evitar incurrir en practicas tendentes a dafar, destruir, mover, pintar,
introducir objetos y desconectar los equipos.

X CAPITULO V
>\ DEL CENTRO DE DATOS O SITE

~. Articulo 26.- En el centro de datos o SITE del Poder Judicial se alojan los servidores
y equipos de telecomunicacién necesarios para la operacion de las actividades
informaticas de la Institucion

Articulo 27.- El acceso al Centro de datos estd restringido, la Direccién de
Tecnologias de la Informacion y Comunicacién autorizara al personal para su acceso.

Articulo 28.- Solo el personal autorizado por la Direccién de Tecnologias de la
Informaciéon y Comunicacién puede abrir los racks, servidores y el equipo que esta
dentro del Centro de datos.

Articulo 29.- El acceso a los servidores, es restringido, y solo personal autorizado
puede ingresar a estos servidores con las contrasefas establecidas por la Direccion
de Tecnologias de la Informacién y Comunicacion.

CAPITULO VI
DE LAS COMUNICACIONES DIGITALES

\\ “‘AI'tI’CUIO 30.- La RED estara integrada por todos los equipos de comunicaciones,
~~transmisién de voz, datos y videos que se encuentren instalados en las instalaciones
de Ciudad Judicial, asi como de los Juzgados que se encuentren fuera de este
complejo.
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Articulo 31.- Las computadoras personales de escritorio, laptops o cualquier
dispositivo mévil que forme parte del patrimonio del Poder Judicial, que requieran

ser conectadas a la red, debera estar libre de virus, programas espia (spyware), {

software de descarga de musica, videos o material audiovisual que no tenga relaciéon
con las actividades propias de la institucion, videojuegos y software malicioso.

Correspondera la Direccion de Tecnologias de la Informacion y Comunicacion realizar -

el monitoreo correspondiente de los equipos conectados a la red.

Articulo 32.- Los usuarios no tendran acceso a los distribuidores de cableado para
conectar o desconectar nodos, dispositivos o usuarios adicionales.

s

Corresponde la Direccion de Tecnologias de la Informacion y Comunicacién brinda
acceso a la Red, previa solicitud del Titular del area.

CAPITULO VI
DEL SERVICIO Y USO DE INTERNET

Articulo 33.- El Servicio de Internet es proporcionado por el Poder Judicial y el
Consejo a las distintas areas jurisdiccionales y administrativas que lo conforman para
Su uso y operacion, Unica y exclusivamente en las tareas que corresponden en el
desempenio de sus funciones acordes a la Institucion.

Articulo 34.- La Direccién de Tecnologias de la Informacion y Comunicacion asignara
a cada servidor publico con acceso a Internet un perfil de navegacion en
correspondencia de sus actividades que éste realice.

Articulo 35.- El servicio de Internet es administrado por la Direccién de Tecnologias
de la Informacién y Comunicacién a través del proveedor de servicios (ISP), el
proveedor del enlace a Internet es responsable de garantizar la disponibilidad del
mismo, asi como de los anchos de banda contratados.

Articulo 36.- La Direccion de Tecnologias de la Informacion y Comunicacién
restringira el acceso a sitios de internet que considere no se relacionan con las
actividades desempenadas por las personas servidoras publicas.

Cuando por la naturaleza de sus actividades el servidor publico requiera acceso a un
sitio de internet que se encuentre restringido, debera presentar una solicitud escrit\a;

justificando la necesidad del acceso y con la firma de autorizacidn del Titular del are \ \

a la Direccién de Tecnologias de la Informacién y Comunicacién.
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La Direccion de Tecnologias de la Informacién y Comunicacién valorara el contenido
de la pagina y determinara lo conducente.

rticulo 37.- La Direccién de Tecnologias de la Informacién y Comunicacidén esta
facultado para monitorear periédicamente las actividades de los usuarios que utilicen
servicio de internet y comunicacion por la red de datos del Poder Judicial, con la

) finalidad de vigilar el cumplimiento de los lineamientos de seguridad internos del
Xk . > near . >
< presente documento, manteniendo la confidencialidad de la informacion.

Articulo 38.-Los usuarios seran responsables al hacer uso del servicio de internet, de
mantener y proteger la buena imagen y reputacién de la Institucion.

‘\ Articulo 39.- Solo estad permitido acceder a los servicios de Internet por los medios
fisicos dispuestos por la Direccién de Tecnologias de la Informacién y Comunicacion.

\ Por lo que ninglin usuario tiene acceso a internet de manera automatica al conectarse
X AN a la Red Institucional del Poder Judicial. Para acceder al servicio de internet el usuario

\ debe solicitarlo a la Direccién de Tecnologias de la Informaciéon y Comunicacion, con
previa autorizacion del Titular de su area. El personal de la Direccion de Tecnologias
de la Informaciéon y Comunicacién, en caso de aprobar la solicitud realizarad la
configuracién necesaria en el equipo del usuario y le asignara ciertos privilegios en el
uso del servicio de acuerdo a las actividades que desempefia el usuario

Articulo 40.- El servidor publico notificard inmediatamente a la Direccién de
Tecnologias de la Informaciéon y Comunicacién cualquier uso no autorizado de su
cuenta, o cualquier intrusién de seguridad conocida.

Articulo 41.- Cuando por las necesidades del drea se requiera conectar un equipo
ajeno al Poder Judicial a la red Institucional, debera solicitarse por escrito a la
Direccién de Tecnologias de la Informacion y Comunicacién, para que esta pueda
R{\\previa valoracién del equipo, determinar la viabilidad de la solicitud.

L‘éz}v Direccién de Tecnologias de la Informaciéon y Comunicacion podra negar la
7\ peticién cuando la conexién pueda constituir un riesgo para la seguridad de la red de
\ Ta Institucién.

Articulo 42.- El usuario debe cumplir con todas las regulaciones, lineamientos y
~_procedimientos de Internet.

Articulo 43.- La comunicacién de los usuarios se debe conducir con respeto y
/ consideracion, evitando los abusos y el uso del lenguaje inapropiado.

// Articulo 44.- La restriccion del uso de Internet atenderd a las siguientes directrices:
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1. Utilizar el acceso a Internet como un medio de participacion, acceso y ‘
distribucién de actividades o materiales que vaya en contra de la Ley; AN

Il Modificar o alterar IP’s asignadas a los equipos de cémputo del Poder],/ i
Judicial y del Consejo, sin previa autorizaciéon del personal dql‘ y
Departamento de Informética; ey

Il Acceder, ver o bajar desde sitios de Internet: gréaficos, imagenes o cualquier N
otro material que pueda ser percibido como obsceno, abusivo o que
contenga humor inapropiado, lenguaje amenazante, de acoso u otra forma
de lenguaje objetable dirigido a un individuo o grupo;

V. Utilizar los servicios con fines particulares, comerciales, politicos,
cualquier otro que no sea estrictamente laboral;

V. Ingresar a sitios de contenido sexual, fraudes, armas, terrorismo, violencia
blogs no institucionales, juegos de entretenimiento en linea, multiusuarjo
de apuestas, de azar o loteria; /

VI.  Acceso a sitios de Hacking, Cracking o foros de esta misma categoria; ™

VII.  Acceso a redes sociales (Facebook, Twitter, Youtube, Instagram...) que no ¢ \

\

tengan relacién con las actividades propias de la Institucidn, a través de los
equipos del Poder Judicial ni por ningln otro dispositivo utilizando el
servicio de Internet de la red Institucional;

VIIl.  No se permite la reproduccién de archivos de musica y/o videos musicales
o de videos o peliculas que no tengan relacién con las actividades propias
de la Institucién, si estos son compartidos por medio de la red del Poder
Judicial o en cualquier URL de Internet (por ejemplo, Spotify, YouTube,
Facebook, entre otras);

IX. Descargar archivos de musica y/o videos musicales, peliculas desde la
Internet;

X. La informacién disponible en Internet, incluyendo textos, software, musica,
sonido, fotografia, video, graficos u otro material contenido, esta protegida
por copyright, marcas registradas, patentes u otros derechos de propiedad
y leyes. Solo se permite el uso de este material bajo autorizacién expresa

del autor;

XI. El bajar, cargar, archivar, copiar, imprimir o enviar cualquier material debe
ser realizado solamente bajo la autorizacién del autor;

Xll.  Los usuarios no deben descargar ni instalar ningin tipo de software

comercial, shareware o freeware en las unidades de disco o en cualquier
disco, sin la autorizaciéon escrita le la Direccién de Tecnologias de la

Informacién y Comunicacién; \
Xlll. El usuario no debe usar el servicio para propésitos ilegales o de \\\
entretenimiento, y \
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XIV. Se prohibe el acceso a cualquier fuente de informacién cuyo contenido no
se encuentre relacionado con las actividades del Poder Judicial o del
Consejo o con las actividades del colaborador.

rticulo 45.- Las excepciones al articulo anterior iran en el siguiente tenor:

[. Para el personal que por la naturaleza de su cargo o por la comision que le fue
conferida, sus funciones tengan por propésito el mantenimiento de la red y de
seguridad, y

N
vy

NS

)

[I. Cuando por solicitud del Titular de un area, sea solicitado a la Direccion de
Tecnologias de la Informacién y Comunicacion, dicha solicitud debera anexar la
informacion necesaria para justificar la excepcién, misma que sera evaluada por la
mencionada Direccidn para su aprobacion.

CAPITULO VIII
DE LA INFORMACION

Articulo 46.- Los datos creados y manipulados en los sistemas, aplicaciones y
cualquier medio de procesamiento electrénico durante el desarrollo de las
actividades laborales son propiedad del Poder Judicial.

Articulo 47.- Las personas servidoras publicas no deberan almacenar informacién
privada que pueda vulnerar su privacidad en los equipos propiedad de la Institucién,
por lo tanto, la pérdida de informacién personal no es responsabilidad de ninguna
instancia del Poder Judicial y no procedera ningun tipo de recurso al respecto.

Articulo 48.- Tratandose de la catalogacion, resguardo y almacenaje de la informaciéon
\, generada y contenida en el equipamiento tecnoldgico, los usuarios deberan observar
‘\lo dispuesto en la Ley de Transparencia, en la Ley de Proteccion de Datos Personales
“\l 'y demas normatividad aplicable en la materia.

——"Articulo 49.- El servidor publico es responsable de la informacién que se genere y
“_ contenga el equipamiento tecnoldgico asignado a éste, por lo que deberd realizar
“~respaldos de dicha informacién al menos una vez cada semana.

. Articulo 50.- El respaldo de la informacién contenida en los servidores de uso
exclusivo de la Direccién de Tecnologias de la Informacién y Comunicacién, sera
responsabilidad Unica del Titular de dicha area.
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Articulo 51.- La informacién contenida en los servidores generales administrados por %
la Direccién de Tecnologias de la Informacién y Comunicacién, sera respaldada por / ;’/ ;’
el responsable de la administracién de los mismos, de acuerdo a la prioridad y~~ R
periodicidad establecida por el propio Departamento, debiendo preservar la A

seguridad e integridad de la informacién.

Articulo 52.- El respaldo de la informacién contenida en los servidores de uso
exclusivo de la Direccion de Tecnologias de la Informacién y Comunicacion, sera
responsabilidad Gnica del Titular de dicha area.

Articulo 53.- Los medios de almacenamiento para que el usuario resguarde Ig
informacién contenida en el equipamiento tecnolégico son: Discos compactos (C
discos versatiles digitales (DVD), memorias de almacenamiento masivo (USB), disc
extraibles, dispositivos méviles con conectividad USB; mismos que deberan
permanecer en las instalaciones del Poder Judicial del Estado por ser de su propiedad
o en la denominada nube NexCloud, dentro de las instalaciones del edificio del Poder
Judicial.

%

Articulo 54.- Los respaldos que contengan informacién del Poder Judicial del Estado
y que fueron creados y/o solicitados por el usuario del equipo de computo, se tendran
bajo resguardo Gnicamente por el colaborador, los cuales deberan ser entregados con
anticipacion en el momento en que llegue a término su relaciéon laboral con el Poder
Judicial.

Articulo 55.- Las personas servidoras publicas tendran por restricciones en materia
de informacioén:

I Violar los derechos de cualquier persona o institucidon protegidos por
derechos de autor, patentes o cualquier otra forma de propiedad
intelectual. Entre otras actividades, se excluye la distribucién o instalaciéon
de Software sin licencia de uso adecuada o adquirida por el Poder Judicial;

I Difundir informacién identificada como confidencial a través de medios
gue involucren el uso de la tecnologia de informacion;

. Copiar, enviar, transmitir o difundir por cualquier medio con fines distintos
a su desarrollo, el codigo de las soluciones tecnoldgicas, sus componentes,
productos y demas elementos relacionados que hayan sido creados por
Departamento de Informatica, asi como el Software de terceros que
licenciamiento sea exclusivo del Poder Judicial;

V. Introducir Software malicioso en la red o en los servidores (virus, worms, "\
rafagas de correo electrénico no solicitado), Software no autorizado; N
V. Compartir una carpeta de archivos con permiso de acceso para todos, y
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VI. Las demas que deriven de la normatividad aplicable.
CAPITULO VIII
DE LAS CONTRASENAS

rticulo 56.- Todas las personas servidoras publicas que tengan bajo su resguardo un

d equipo de computo, requeriran de un usuario y contrasefia para utilizar el equipo de
computo que tiene asignado y servicios de red como archivos compartidos,
impresiones, intranet e Internet.

b : Articulo 57.- Las contrasefas y usuarios seran definidos por el Departamento de
Informética, lo anterior con fines de garantizar la seguridad, por lo que las contrasefas
son personales y deberan ser conocidas Unicamente por la persona la cual sera
responsable de toda actividad que se registre con sus credenciales.

N . . .
&\\ Articulo 58.- Para proteger la seguridad, se recomienda:

I No compartir sus credenciales con persona ajena para realizar cualquier
tipo de trabajo;

1. Que la contraseina sea aprendida de memoria;

. Cambiar las contrasefas cada tres meses por el mismo usuario, y

IV. Al generar la nueva contrasefa, la misma debera contener al menos ocho
caracteres mayusculos y minusculos, al menos dos numeros y dos
caracteres especiales.

Articulo 59.- La Direccién de Tecnologias de la Informacién y Comunicacidén se
reserva el derecho de restablecer en cualquier momento la contrasefa de cualquiera
de los usuarios del Poder Judicial, si se detecta que esta ha sido comprometida.

N\ CAPITULO X
DEL LICENCIAMIENTO DE SOFTWARE

\“ //'Artl’culo 60.- El grueso de software Institucional se encuentra amparado por una

~_ licencia de uso (salvo las aplicaciones de uso libre con fines Institucionales), mismas

\/que tienen un proceso de adquisicién y estén etiquetadas como GNU. No freeware
o Shareware.

Articulo 61.- La Direccién de Tecnologias de la Informacién y Comunicacién se
reserva el derecho de restablecer en cualquier momento la contrasefia de cualquiera
de los usuarios del Poder Judicial, si se detecta que esta ha sido comprometida.
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responsable de mantener los controles de licenciamiento actualizado. Para cumplir ,

Articulo 62.- La Direccién de Tecnologias de la Informacién y Comunicacién es /\
~N\J
con esta meta, se responsabiliza a mantener la disponibilidad de suficiencia de dichas/ /|

licencias para el software clasificado como: \% —
l. Sistemas Operativos;
Il Conjunto de Aplicaciones; \«\fl‘
. Herramientas de Desarrollo o Especializadas; :%
IV.  Software de Internet, y -
V. Accesorios.

Articulo 63.- La Direccién de Tecnologias, es la Unica area autorizada para llevar a
cabo la administracién del software de paqueteria (Windows, Office, Antivirus, etc.)
del Poder Judicial, por lo que sera su responsabilidad:

l. Mantener bajo resguardo las licencias de uso de software; \
Il Llevar un control exacto de las licencias en operacién y el equipo en el cual J
se encuentra en uso;
[l. Difundir a los usuarios los lineamientos internos de uso de Software con el
fin de que conozcan la normatividad en este rubro, y
V. Realizar un andlisis de necesidades y requerimientos de software, con la
finalidad de gestionar la adquisicién y el uso del mismo.

Articulo 64.- La Direccién de Tecnologias de la Informaciéon y Comunicacién es la
Unica area autorizada y responsable de realizar la instalacién del software de
paqueteria, y de proporcionar soporte y actualizaciones del mismo en todas las
computadoras del Poder Judicial, tanto propias como aquellas que se encuentren en
régimen de arrendamiento.

Articulo 65.- Queda prohibido para las personas servidoras publicas:

I. Instalar copias ilegales de cualquier programa;
Il. Descargar software de internet sin licenciamiento, y
lll. Instalar software adquirido para uso personal sin fines institucionales.

Articulo 66.- Es responsabilidad de la Direccién, realizar monitoreo frecuentge en los
distintos equipos que conforman equipamiento tecnolégico del Poder Judicjal, a fin
de verificar el cumplimiento de los lineamientos correspondientes a este rubfo.
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CAPITULO XI
DEL DESARROLLO DE SISTEMAS

rticulo 67.- La Direccion de Tecnologias de la Informacién y Comunicacién es el
ea responsable de proponer, disefiar, desarrollar e implementar las soluciones a los
reguerimientos de sistemas informaticos, para automatizar las funciones de las
distintas areas jurisdiccionales y administrativas del Poder Judicial.

~ ' /.7‘.(
K
\

Articulo 68.- Las areas jurisdiccionales y administrativas, en caso de requerirlo,
solicitardn mediante oficio a la Direccion de Tecnologias de la Informacion
Comunicacién, el sistema informatico requerido, exponiendo la necesidad del mismo.

Articulo 69.- La Direccién de Tecnologias de la Informacién y Comunicacién brindara
el apoyo necesario al area solicitante, para establecer los parametros y el alcance del
sistema informatico requerido, informado por escrito al area solicitante Ila
metodologia para el desarrollo, tiempo de implementacién, pruebas e instalacion del
sistema informatico correspondiente.

Articulo 70.- La Direccion de Tecnologias de la Informacién y Comunicacion se
compromete a instalar y proporcionar soporte sobre el sistema informatico
desarrollado.

Articulo 71.- Los sistemas de informaciéon desarrollados en la Direccién de
Tecnologias de la Informacién y Comunicacién seran propiedad del Poder Judicial y
tendran que ser registrados en el portal de TIC en la direccién oficial
www.tsjtlaxcala.gob.mx como activo de obras de software del Poder Judicial del
Estado de Tlaxcala.

Articulo 72.- La persona servidora publica que tenga bajo su responsabilidad el

desarrollo de sistemas de informacion, y que deje de prestar sus servicios en la

_ institucion; deberd entregar de manera formal, al jefe inmediato, toda la

\documentacién del proyecto, como son los manuales, archivos de cédigo fuente,

\\ bases de datos, cuentas de acceso, contrasefias y todo archivo almacenado en medios
é!ectrénicos, nube e impresos que contengan informacién del sistema.

~—Articulo 73.- La contratacién o adquisicion del desarrollo de un sistema de
informacion de un proveedor externo, debe apegarse a la Metodologia de desarrollo
establecida por la Direccion de Tecnologias de la Informacién y Comunicacion.

Articulo 74.- Los proyectos de desarrollo de sistemas de informacién deben
considerar las siguientes pautas:
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I.  Apegarse a la metodologia de desarrollo y estdndares establecidos por la / »,?-"; \ /

Direccion de Tecnologias de la Informacion y Comunicacion; /
Il.  Hacer uso de catilogos institucionales establecidos y formalizados por la_~ /
Direccién de Tecnologias de la Informacién y Comunicacion;
lll.  Aplicar los lineamientos de imagen institucional establecidos;
IV.  Aplicar las estrategias de oficina sin papel, y
V. Enfocar el desarrollo de sistemas orientados a la prestacién de servicios en
linea.

/
A

Ak '

Articulo 75.- Todo proyecto de desarrollo de sistemas de informacién interno o
contratado a un proveedor externo, debe contemplar las etapas de planeacion del
proyecto, andlisis de requerimientos, diseno, codificacion, pruebas, implantaci\én,
capacitaciéon y generar los siguientes documentos y productos:

I.  Documentacion.
a) Manual técnico; (-
b) Manual de usuario; ’
¢) Manual de instalacién, configuracién y puesta en marcha.
Il.  Cddigo fuente desarrollado;
lll.  Cadigo ejecutable;
IV. Modelo de base de datos;
V. Plan de respaldo;
VI.  Plan de pruebas;

VIl.  Programa de capacitacién;
VIIl. Cesion de derechos de autor del sistema al Poder JudlCIa| del Estado de
Tlaxcala, y

IX. Licenciamiento de software.

Articulo 76.- Las areas jurisdiccionales o administrativas que lo requieran, deberan
solicitar a través de su Titular, capacitacion de los sistemas informaticos a cargo de la
Direccion de Tecnologias de la Informaciéon y Comunicacién, en caso de nuevo
ingreso de personal, cambio de adscripcion o funciones del usuario.

Articulo 77.- El uso de cualquier software sin licencia es ilegal y puede exponer al
Poder Judicial a una responsabilidad civil y criminal bajo la Ley Federal de Derechos
de Autor, por lo que el Poder Judicial no tolerara la utilizacién de software sin licencia
o no autorizado por ningun servidor publico.

Articulo 78.- Asimismo, todo servidor publico que sea descubierto copiando software
de manera ilegal o que copie software para darselo a cualquier tercero fuera del Poder
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Judicial, incluyendo litigantes o persona ajena a esta institucion, sera sancionado de
acuerdo a las circunstancias y normatividad vigente.

Articulo 79.- La contratacion o adquisicion del desarrollo de un sistema de
informacion de un proveedor externo, debe apegarse a la Metodologia de desarrollo
~7 establecida por la Direccidn de Tecnologias de la Informaciéon y Comunicacién.

v Articulo 80.- La contratacion o adquisicién del desarrollo de un sistema de
* informacion de un proveedor externo, debe apegarse a la Metodologia de desarrollo
establecida por la Direccién de Tecnologias de la Informacion y Comunicacion.

CAPITULO Xli
DEL SERVICIO DE TELEFONIA OFICIAL

* Articulo 81.- El servicio de Telefonia oficial fija sera proporcionado exclusivamente
por la Direccion de Tecnologias de la Informacién y Comunicacién, Gnicamente a los
usuarios que por el desarrollo de sus funciones asi lo requieran, y sera solicitado por
el Titular del area a la Direccién de Tecnologias de la Informacién y Comunicacién
mediante un oficio.

Articulo 82.- La Direccién de Tecnologias de la Informacién y Comunicacién dara
respuesta por escrito a la solicitud del area y la autorizacién quedara sujeta a la
disponibilidad, viabilidad técnica y de seguridad que la propia Direccion establezca.

Articulo 83.- El uso adecuado de la infraestructura tecnolégica de telefonia fija, es
responsabilidad exclusiva de la persona servidora publica que tienen asignado el
servicio, por lo que deberan observar lo siguiente:

l. Usar el servicio estrictamente para comunicaciones oficiales y las
relacionadas para el correcto desempefio de sus funciones;

1. Utilizar un lenguaje apropiado basado en el respeto y el contenido del
cédigo de ética institucional;

[I. Evitar incurrir en practicas que lleven a falsear informacién y sustituir la
identidad de un usuario del Poder Judicial y del Consejo, y

IV. Mantener en Optimas condiciones la infraestructura tecnolégica de
telefonia fija, evitando conductas inapropiadas en el uso de la misma, que

'-\ r\ la puedan dafar.
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CAPITULO XII vy

DEL SERVICIO DE CORREO ELECTRONICO INSTITUCIONAL [ ///

{\_/ »’\—:
Articulo 84.- El uso del servicio del Correo Electrénico Institucional sera ‘:‘

proporcionado por la Direccién de Tecnologias de la Informacién y Comunicacidn, -
mismo Unicamente serd autorizado a las personas servidoras publicas de la unidad )
administrativa correspondiente y siempre que sus funciones justifiquen el uso de

este servicio que por el desarrollo de sus funciones asi lo requieran.

—7)

Sera solicitado al Titular de la Direccién de Tecnologias de la Informacién vy
Comunicacion, mediante oficio. -

Articulo 85.- Las cuentas de usuario del Correo Electrénico Institucional, seran
creadas y asignadas por la Direccion de Tecnologias de la Informacion y
Comunicacion, bajo los siguientes criterios: _ ~

I Cuenta personal, y
Il. Cuenta genérica.

Articulo 86.- La cuenta de correo electrénico institucional tendra las sigui
caracteristicas:

I. Capacidad de almacenamiento en buzén de 10 GB;

Il. Limite de envio de trescientos correos por hora, hasta mil correos por dia.
Hasta doscientos destinatarios hasta un megabyte;

lll. Archivos adjuntos hasta 25 MB, via web mail;

IV. Filtro para correo basura o spam;

V. No debe ser usada para situaciones personales o difundir contenido ajeno a
los términos laborales, y

VI. Es responsabilidad de cada servidor publico el buen uso de la cuenta asignada.

Articulo 87.- El uso adecuado de las cuentas del Correo Electrénico Institucional, es
responsabilidad exclusiva de la persona servidora publica a quien se le asigno, quien
debera apegarse a la normatividad vigente y a estos lineamientos.

Articulo 88.- La cancelacion del servicio de Correo Electrénico Institucional, se

realizara a peticion del titular del resguardo, con la autorizacion del Titular del area
correspondiente, mediante oficio dirigido a la Direccién de Tecnologias de la
Informacién y Comunicacion. O bien, cuando la Direcciéon de Tecnologias de la
Informacion y Comunicacién detecte que el usuario ha incurrido en alguna violacién \\\\
a lo dispuesto en las presentes normas, con independencia de las sanciones a que \
haya lugar.
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v Articulo 89.- La Direccién de Tecnologias de la Informacién y Comunicaciéon podra
v cancelar el servicio de Correo Electrénico Institucional cuando detecte que el usuario
ha incurrido en alguna violacién a lo dispuesto en los presentes lineamientos, con
independencia de las sanciones a que haya lugar.

iculo 90.- Es responsabilidad del usuario el respaldo de correos, asi como la
% limpieza de las bandejas de entrada y salida de manera frecuente, con la finalidad de
. evitar que se sature la capacidad de almacenamiento del correo electrénico.

\ | CAPITULO XIV
DEL PORTAL INSTITUCIONAL Y MICROSITIOS

a la Direccién de Tecnologias de la Informacién y Comunicacion llevar a cabo las
actividades de difusion, desarrollo, administracion, actualizacién, operacién y
mantenimiento del mismo; asi como la creacién de los subdominios correspondientes.

%
ey

Articulo 92.- Las areas que sean designadas o que por su naturaleza administren
alguna de las paginas o micro sitios, deberan apegarse a los presentes lineamientos.

. CAPITULO XV
DE LAS SALAS DE ORALIDAD Y SERVICIOS AUDIOVISUALES

Articulo 93.- Los departamentos de Tecnologias de la Informacién y la Comunicacion
a cargo de la Direccion de Tecnologias de la Informacién y Comunicacion, ubicadas
en las instalaciones de las Salas de Oralidad del Poder Judicial de Estado de Tlaxcala,
seran las encargadas del monitoreo, grabacién y consolidaciéon de las diligencias,
notificaciones y audiencias orales en las diferentes materias, a través de la
infraestructura tecnolégica instalada en las salas orales del Poder Judicial, asi como
del equipamiento tecnoldégico portatil, suministrado para tal efecto.

.. LT{i;'Zb:)

B Articulo 94.- Las videograbaciones generadas, a partir de los servicios audiovisuales
4 \Qn salas orales y las generadas con equipamiento tecnolégico portatil, seran grabadas
{ en discos versétiles digitales (DVD), medios extraibles (USB) y seran proporcionados
25
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N
al personal designado por el juez y de acuerdo a la normatividad aplicable, asentand/o""} //// v

en todo momento la entrega de dicha informacién es copia Unica con el firm\'gj_,_/..’ /

propésito de evitar incidentes en la seguridad de la informacién.

Articulo 95.- Para el caso de requerimientos complementarios de video grabaciones
o video conferencias, estos deberan ser especificados por el solicitante a través de
oficio dirigido al area de atencién al publico de cada juzgado y a la Direccién de
Tecnologias de la Informacién y Comunicacién, a fin de que ésta evalle y determine ;
su viabilidad, notificando al solicitante el resultado correspondiente.

jurisdiccional requirente por oficio, dirigido al Titular de la Direccién, dondé se
especifique tanto la actividad como el equipo requerido.

° o 7 ° . P ° 7 \
En caso de que la Direccion no pueda atender su solicitud, debera dar contestacién, \\\\
justificando la decision. L ™

Articulo 96.- La Direccidén serd la encargada, previa autorizaciéon, de proveer el
equipamiento tecnolégico correspondiente y el servicio de red necesario, a fin de que
el requerimiento se atienda de manera correcta y satisfactoria.

Articulo 97.- Las areas jurisdiccionales usuarias de los servicios audiovisuales deberan

hacer uso responsable de los mismos y para los fines estrictamente autorizados por

la Direccién de Tecnologias de la Informaciéon y Comunicacion siendo responsable del
resguardo provisional del equipamiento tecnoldgico que forma parte de dichos 3
servicios

Articulo 98.- La instalacién, conexién y/o cambio de lugar de los componentes que
integran los servicios audiovisuales, estara a cargo exclusivamente del personal
designado por la Direccién de Tecnologias de la Informacién y Comunicacion, por lo
que cualquier desperfecto o dafo derivado de la intervencion de un tercero, generara
responsabilidad para la persona servidora publica que intervino.

CAPITULO XVI
DE LA FIRMA ELECTRONICA

Articulo 99.- La Direccién de Tecnologias de la Informacién y Comunicacion, o A\

quien se designe bajo contrato como administrador sera la encargada de implantar y \\‘\

administrar la infraestructura tecnolégica de la Firma Electrénica Avanzada FIREL y \

en adicional la modalidad que sea requerida. N\,
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Articulo 100.- La Direccién de Tecnologias de la Informacién y Comunicacién, sera el
encargado de implantar, mantener y administrar tecnolégicamente el Sistema, o
quien se designe bajo contrato como administrador.

Articulo 101.- La Direccién de Tecnologias de la Informaciéon y Comunicacién sera el

S\ encargado de realizar las actividades correspondientes a la capacitacién o
J transferencia de conocimiento.

Articulo 102.- Los usuarios que soliciten el registro de la cuenta de la FIREL, deberan
cumplir con los procedimientos establecidos en la Ley de Firma Electrénica Avanzada
ara el Estado de Tlaxcala, asi como con los reglamentos y manuales de operacion
establecidos para tal fin.

ticulo 103.- La Firma electrénica avanzada podra ser utilizada por los usuarios en
\ \ los tramites jurisdiccionales que determine la normatividad adjetiva respectiva, en el
= ™ imbito administrativo en los gue el Poder Judicial del estado y autorice.

Articulo 104.- La Firma electrénica avanzada deberd garantizar los principios
siguientes:

I.  Autenticidad: Dar certeza de que el documento electrénico emitido esté
inequivocamente relacionado con el firmante, por lo que su contenido y
consecuencias juridicas le son atribuidas a éste;

ll.  Seguridad: Que garantice que el documento electrénico emitido sélo pueda se
cifrado por el firmante y el receptor, sin que exista la posibilidad de que pueda
ser alterada con la tecnologia existente, y

lll. Integridad: El documento electrénico permanecera integro desde su firma,
hasta su entrega.

Articulo 105.- Los titulares de la Firma electrénica avanzada tendran los siguientes
derechos:

l. A la proteccién de los datos personales de conformidad con lo establecido
" en las disposiciones aplicables;

i{f Y 1. Solicitar a la Unidad de Certificacion, constancia de la existencia y vigencia
N\ de su La Firma electrénica avanzada cuando a sus intereses convenga, y
NN )L Recibir informacién sobre los procedimientos de solicitud, emision,
\ Y4 revocacion y renovacién de la Firma electrénica avanzada, asi como de las

\,.

( ) instrucciones para su uso.
|
\
|

i /7
v Articulo 106.- Los titulares de la Firma electrénica avanzada tendran las siguientes
\“ obligaciones:
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l. Hacer declaraciones veraces y completas en relacién con los datos y
documentos que proporcionen para su identificacion personal;

Il. Custodiar adecuadamente sus datos de creacién de firma electrdnica %’
avanzada y la clave privada vinculada con ellos, a fin de mantenerlos en 32(
secreto;

lll.  Solicitar a la Unidad certificadora la revocacién o suspensién de su >
certificado digital en caso de que la integridad o confidencialidad de sus / A\
datos de creacion de firma o su frase de seguridad hayan sido” //
comprometidos y presuma que su clave privada pueda ser utilizada ,4 i
indebidamente, y _ \\"7

V. Dar aviso a la Unidad Certificadora de cualquier modificacién de los datos..
que haya proporcionado para su identificacién personal, a fin de que ésta\ .
incorpore las modificaciones en los registros correspondientes y se emita .-
un nuevo certificado digital.

Articulo 107.- Los documentos electrénicos y los mensajes de datos que cuenten con /
firma electrénica avanzada, produciran los mismos efectos que los firmados de forma/
autégrafay, en consecuencia, tendran el mismo valor probatorio que las disposicione
aplicables les otorgan a éstos.

Articulo 108.- El Poder Judicial podrad reconocer un certificado digital de firma
electréonica emitido en cualquier otro Estado, entidad federal o ente, siempre y
cuando se haya celebrado convenio de coordinacién para el reconocimiento de
certificados digitales homologados, en términos previstos en la legislacién aplicable,
siempre y cuando estén vigentes.

Articulo 109.- Para el uso de la Firma Electrénica, el Consejo de la Judicatura del
Estado de Tlaxcala podrda emitir lineamientos especificos para su correcto
funcionamiento.

Articulo 110.- Los documentos electrénicos y los mensajes de datos que cuenten con
firma electrénica avanzada, produciran los mismos efectos que los firmados de forma
autdgrafay, en consecuencia, tendran el mismo valor probatorio que las disposiciones
aplicables les otorgan a éstos.

CAPITULO XVII
DE LAS SANCIONES

Articulo 111.- Cuando la Direccion detecte actividad indebida o que contradiga los
presentes lineamientos, debera dar aviso al Consejo de la Judicatura, asi como a la
Contraloria del Poder Judicial para su debida investigacion y en su caso sancién.
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TRANSITORIOS

PRIMERO. Publiguense los presentes lineamientos en el sitio web del Poder Judicial.
SEGUNDO. Los presentes Lineamientos entraran en vigor al dia siguiente de su
autorizacién, quedando sin efecto cualquier disposicién, ordenamiento, lineamiento,
politica o procedimiento que se anteponga al mismo.

{

TERCERO. La Direccién de Tecnologias de ‘I.a Informacion y Comunicacion
implementard conforme el avance de las tecnologias de la informacién y la
comunicacién lo permitan, los mecanismos que aseguren el cumplimiento de los
lineamientos que se aprueban, dando cuenta al Consejo de la Judicatura.
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